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互联网体系结构的研究与思考
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摘　要：　互联网是人类信息社会重要的基础设施，网络体系结构设计是其健康、有序和可持续发展的基础研究

课题 . 本文首先梳理了网络体系结构的定义，概括了互联网发展的现状和面临的主要挑战，分析了网络体系结构研究

在应对挑战和促进互联网发展中的意义和作用；然后概略介绍了历史上互联网体系结构相关的研究计划和项目，总结

了相关研究成果，重点分析了网络体系结构研究实践中形成的主要观点，对网络体系结构“革命式”和“演进式”的技术

路线分别进行了评述；接着分析和总结了近期的相关研究进展和发展趋势；最后结合历史和近期的相关研究，讨论了

若干网体系结构研究意义、方法、设想和影响的思考与认识 .
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Abstract:　 Internet is the paramount infrastructure in information society, and the architecture designing is one of 
fundamental research issues on promoting its healthy, orderly and sustainable development.  This paper clears up the defi⁃
nition of network architecture, summarizes the current situation and key challenges of Internet development, and eluci⁃
dates the impact and significance of network architecture research in facing challenges and facilitating Internet develop⁃
ment.  Subsequently, the historical research plans and projects on Internet architecture are outlined, and some key view⁃
points and important results obtained in these research investigations are presented.  Two main technical roadmaps to up⁃
date network architecture, including in the fashion of both revolution and evolution, are discussed, respectively.  Both re⁃
cent research progress and future trend are discussed in details.  Finally, based on historical and recent research results, 
the paper provides some opinions and comments about significance, impact, methodology and incentive in network archi⁃
tecture research.
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1　互联网的发展及其体系结构研究的意义

毋庸置疑，互联网是二十世纪人类最重要的发明

之一，已经渗透到人类社会的方方面面，并且还在持续

而深刻地影响及改变着人类生产和生活的方式 . 就如

同铁路和高速公路的蓬勃发展给工业社会带来了广泛

而深远的影响一样，互联网必将成为信息社会人类重

要的基础设施之一，没有互联网就如同没有电力和交

通网络一样难以想象 . 数字化时代对信息的综合采集、

存储、传输、处理和利用，最终通过无处不在的互联网

平台将全球范围的人类社会更紧密地联系起来，以不

可抗拒之势影响和冲击人类社会政治、经济、军事、日

常工作和生活的方方面面 . 互联网及其应用的发展水

平是衡量一个国家综合实力的重要标志之一 .
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1. 1　网络体系结构的定义

计算机网络经典教材中“网络体系结构”一般指网

络协议分层模型与协议的集合［1，2］，是一个概括总结性

定义，用来描述现实中存在的真实网络，可视为“网络

体系结构”的广义定义 . 相应地，狭义的“网络体系结

构”则用来描述一组计算机通信协议和机制设计的抽

象指导原则，是领域专家深思熟虑且经过实践反复检

验的 . 在充分理解设计需求的基础上，网络体系结构界

定的基本原则可以指导具体设计在若干备选方案中做

出合理选择［3］. 换言之，狭义的“网络体系结构”定义中

蕴含的基本准则为网络协议和算法设计所需的技术决

策提供原则性指导，依此确认具体设计的合理性，确保

最终解决方案的一致性和连贯性，保障各子系统或部

件能顺利组合在一起协调工作，并满足功能要求 . 故

而，狭义的“网络体系结构”可视为一种抽象定义，用来

描述设计网络的基础模型和一般性原则，指导具体研

究工作如何设计当前并不存在的网络 . 网络体系结构

研究不倾向解决具体而孤立的问题，侧重在前瞻性思

想的引导性下探索系统性克服诸多根本问题且满足发

展需求的基础性解决方案，是着眼未来中长期发展的

研究任务 . 本文主要从互联网研究角度出发，大部分情

形下所讨论的互联网体系结构应该是其狭义定义界定

的范围 .
1. 2　互联网发展中的“不变”与“变化”

回顾互联网技术发展历史，几十年来体系结构保

持相对稳定，有观点甚至认为骨化的网络体系结构僵

硬得难以适应新业务发展需求 . Geoff［4］曾撰文总结互

联网在 2008—2018年这 10年间发生的变化 . 整体性结

论是：相较 10年前，当前的互联网没有发生大的变化 .
网络基础设施倾向于抵制各种可能引起变化的企图或

努力，成因被归结为：互联网规模增大，惯性质量也相

应增加，抵抗变化的阻力也必然增加 . 参照梅特卡夫定

理提出了一个命题：网络抵抗变化的固有阻力（或惯性

质量）与用户数的平方直接相关 . 事实上，该命题描述

互联网体系结构可能是恰当的，但互联网中的具体技

术却一直在持续演化，方便运营商构建更好的网络，具

体变化可大致概括为四个方面：

（1） 软件定义网络、虚拟化网路和网络功能虚拟化

等基础设施层面引入的新技术，方便了网络管理，改善

了应用性能，加强了安全或隐私保护 .
（2） 网络处理器、可编程路由器和智能网卡等灵活

的硬件设计模块便利了设备更新升级 .
（3） 新协议开发增强了网络系统的安全性与可

信性 .
（4） 新流量管理策略与算法设计更好地适应了新

应用需求，也改善了网络传输性能 .

总结看来，互联网发展过程中宏观层面体系结构

的骨化或停滞与微观层面具体技术创新升级之间存在

内在冲突，“不变”和“变化”的张力在持续增加 .
1. 3　互联网发展面临的主要挑战

虽然互联网取得了巨大成功，却依旧面临着不小

的技术挑战，主要表现在以下两个方面：

（1） 鲁棒性差，脆弱，不安全 . 较难有效抵抗各种

攻击、欺骗和劫持；隐私保护机制不完善，容易造成信

息泄漏；发生安全相关事件较难准确定位问责 .
（2） 适应性弱 . 一些新应用对传输的实时交互性、

确定性和可靠性等有较为苛刻的要求，主机间“尽力而

为”的分组传输模型适应能力弱；以主机为主要参考对

象的协议栈设计没有充分考虑端系统的多样性和异

构性 .
采用“自下而上”打补丁的方法，升级更新具体技

术适应新业务和新终端的发展需要是一种技术途径；

而采用“自上而下”完善体系结构，从根本性解决问题

和克服挑战则被视为一种更有效的方法 .
1. 4　互联网体系结构研究的意义

体系结构是计算机学科的基础与核心 . 一定功

能的计算机系统可由不同的组成结构实现，但性能

上界通常由系统结构的特性决定 . 如何设计特定结

构，实现预期功能，取得理想性能，一直是计算机学

科研究的基础与核心问题 . 互联网的基础是计算机网

络，作为计算机系统的一个主要组成部分，自然需要

遵循计算机系统研究的一般规律 . 体系结构之于计算

机和网络系统就如同构造学在建筑专业的作用和意

义，砖混结构升级到框架结构的效能提升是显见的 .
研究网络体系结构对促进互联网发展的意义也在于

如此 .
网络体系结构指导原则下产生的设计通常具有通

用性，往往有条件或能力成为系统性的解决方案，支持

系列应用，也有机会凭借可重用性分摊成本，节省投

资 . 作为提供基础服务的系统性解决方案，需要顺应发

展趋势，同时支持可持续发展 . 如果没有相对稳定的核

心理念支撑，任其自生自灭，随着时间的推移，其自身

的基本属性可能会受到侵蚀或萎缩而无法自持，最终

必会被替代 . 从这个角度分析，体系结构承担着网络技

术在快速发展过程中定义和刻画其基本特征和属性的

重要作用 .
体系结构定义的准则会引导具体设计或技术向一

致方向演进发展 . 失去体系结构设计原则的指导，具体

设计有可能在短期目标的驱使下产生针对具体问题的

单点解决方案 . 日积月累形成的系列单点解决方案可

能会使整个系统逐渐变得复杂、不灵活甚至紊乱 . 此

外，体系结构对业务的原生支持可使用户自动获得基
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础服务，方便组合生成新业务 . 最后，体系结构的研究

是有长期目标的长周期实践活动，也会产生短期衍生

成果 . 但没有长期目标驱动的短期研究是较难对互联

网发展产生深远影响的 . 自互联网诞生以来，经历长期

的实践和研究，互联网体系结构领域已经总结出了不

少类似“公理”的认识，成为指导互联网设计和发展的

指导原则 .“边缘论”［5］就是其中较为知名的设计指导

原则之一 . 秉持“智能”终端和“笨”网络的基本理念，使

互联网设计采取了一条完全不同于传统电信网络的技

术路线 . 一定程度上，互联网能发展到当今如此庞大的

规模，“边缘论”蕴含的基本设计思想具有不可磨灭的

贡献 . 协议栈分层模型［3］是网络体系结构设计中另外

一个重要的指导原则，方便在不同层的功能模块间实

现隔离，利于在各功能子系统内部独立优化实现 . 其他

如“命运共享”（Fate Sharing）原则和应用层成帧（Appli⁃
cation Level Framing，ALF）［6］等，都是互联网体系结构

相关研究中取得的代表性成果，成为互联网体系结构

的基本要素 .“命运共享”原则可视为“边缘论”基本思

想导出的推论，强调实体一旦丢失或损坏，与它相关联

的状态信息丢失是无关紧要的 . 应用层成帧原则强调

由应用层来负责将业务数据分割成基本操作单元，下

层协议在处理数据时尽量保持分割单元的边界 . 该原

则利于在异构物理链路上设计出开销小、灵活且高效

的消息交互机制 .
2　相关研究计划及主要结论

2. 1　互联网络体系结构研究回顾

早在本世纪初，David Clark 等就认识到需要适时

地重新审视互联网体系结构，研究是否有必要改变它

以更好地适应当下和未来新需求［7］. 2000 年，美国国

防部高级研究计划署（Defense Advanced Research Proj⁃
ects Agency，DARPA）资助了 NewArch 项目［8］，以探索

如何重新设计互联网体系结构来满足现实和未来的

需求 .
2002 年美国国家科学基金会（National Science 

Foundation，NSF）资助的一个由 Jim Kurose 作为主席的

研讨会，产生了一份报告，明确肯定了在互联网基础设

施领域进行颠覆性技术探索的价值，也指出了开展相

关研究面临的挑战［9］. 这份报告成为 NSF 后来资助互

联网体系结构系列重大研究计划和重点项目的思想策

源地，意图采用托马斯•库恩《科学革命的结构》［10］一书

主要观点，变革研究范式来应对金融、电网、交通流量

管理等基础设施系统接入互联网后可能出现的诸如安

全性和脆弱性等危机 .
2003 年，NSF 启动 Clean Slate 100×100 研究项目，

采用“推倒重来”的思路设计全新网络，目标是用至少

100 Mbps 链路将 1 亿个（100 个百万）家庭用户接入互

联网，同时用1 Gbps链路接入1百万个小企业 . 2005年，

NSF 出资 3 亿美元实施“全球网络创新环境”（Global 
Environment for Networking Innovation，GENI）研究计

划，旨在构建一个能连接所有设备的全新网络基础设

施平台，激发技术创新，促进互联网发展，刺激经济增

长 . GENI 计划由研究项目和实验平台两部分组成：前

者侧重研究创新网络技术，如内置安全机制和网络管

理功能等，增强互联网的安全性和可管理性；后者的重

点是搭建规模化网络实验床，接入异构设备或网络，部

署和验证网络体系结构和技术方面的创新成果 . 2006
年，NSF 的计算机和网络系统（Computer and Network 
Systems，CNS）分 部 在 网 络 技 术 与 系 统（Networking 
Technology and Systems，NeTS）项目中发布了未来互联

网设计（Future Internet Network Design，FIND）研究计

划，分三阶段资助更具协作、综合和包容的研究设想，

不受以往设计思路的束缚或羁绊，为 21世纪的互联网

探索（可能是）激进创新的网络技术和体系结构 . 2009
年，在完成了第一阶段的研究任务后，由Vint Cerf等专

家组成的观察团对项目进行了评估，最终报告认为多

数资助项目都涉及网络体系结构这一重要课题，且多

采用“推倒重来”的技术路线，而不是对已有技术的渐

进式改良 . 应该继续开展下一阶段的研究工作［11］. 为

此，2010年NSF启动了未来互联网体系结构（Future In⁃
ternet Architecture，FIA）研究计划，在广泛征集研究建

议书的基础上，最终资助了包括“移动优先”（Mobility⁃
First），“命名数据网络”（Named Data Network，NDN），

“可表达互联网体系结构”（eXpressive Internet Architec⁃
tur，XIA），“星云”（Nebula）和“选择网络”（ChoiceNet）等

5个项目，从不同侧面探索未来互联网体系结构，其中

前三个项目因对网络体系结构做出了重要创新贡献，

有必要在真实网络实验床上对原型系统进行功能验证

和性能测试 . 2014年 NSF 对这三个项目按最初规划进

行了最后一阶段资助［12］.
欧盟也相当重视互联网相关研究 . 2007年，在第七

框架（FP7）中启动了“未来互联网研究和试验”（Future 
Internet Research and Experimentation，FIRE）研 究 计

划［13］. FIRE与GENI有类似的诉求：一方面致力资助在

未来互联网体系结构和网络互连技术等方面进行长期

而富有远见的实验研究；另一方面试图整合已有和新

建的网络测试床，形成大规模的网络实验平台，支持网

络中长期研究 . FIRE 还鼓励交叉学科研究，主张互联

网本身不仅是一种技术，已成为一个复杂巨系统，其体

系结构和技术的缓慢更新或激进变革可能会在经济和

社会层面引起难以预料的影响或结果，比如伦理和法

律等方面的问题 . 互联网的成功部分体现在它对人类
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社会潜移默化的影响，同时人类社会可能会不断对互

联网提出新的挑战，诸如网络与社会、经济等交叉领域

的研究课题也属FIRE资助的范畴 .
其他国家，譬如日本和韩国，也非常重视未来互联

网的研究，分别于2006年和2007年启动了“未来互联网

论坛”［14］和“新一代网络促进论坛”［15］. 日本还规划描绘

出了至2020年的下一代网络研究与发展路线图［16］.
2003年开始，中国也通过“国家重点基础研究发展

计划”（973计划）对互联网体系结构和网络技术的基础

创新研究进行了长期连续资助，其中包括清华大学主

持的“新一代互联网体系结构理论研究”（2003—2013
年），北京交通大学等单位承担的“一体化可信网络与

普适服务体系基础研究”（2007—2011年），上海交通大

学等单位承担的“无线传感网络的基础理论及关键技

术研究”（2006—2010年）［17］，以及中科院计算所等单位

承担的“面向服务的未来互联网体系结构与机制研究”

（2011—2015年）.
2. 2　主要结论

NewArch项目最终的总结报告指出：网络体系结构

除需保持分层模块化的简洁性，也需充分考虑性能和

安全等功能要求 . 虽然传统互联网体系结构遵循的“边

缘论”理念指导具体设计采用健忘性存储转发方式完

成了将数据从源端传送到目的端的基本功能，但这一

基本理念也受到了网络核心和边缘相冲突目标的挑

战，未来网络体系结构的设计需考虑这一利益纠葛和

争斗 . 同时，报告也总结出了当时互联网体系结构设计

中的包括统计复用、边缘论和协议分层模型等 11条第

一性原理，以及分布式控制、全局路由计算和最小依赖

性等 7 条第二性原理［18］. Clark 在文献［19］中重点讨论

了利益互斥的相关者之间的“争斗”（tussle）将如何影响

互联网发展，适应这种“争斗”对于互联网体系结构的

发展至关重要，并方向性地提供了一些设计指导原则，

包括：

（1） 为了保护成熟应用，能做的就是尽量避免

“争斗”.
（2） 增强或完善现有成熟应用是必要的 .
（3） 为新应用保持网络开放和透明是重要目标 .
（4） 难以保持透明性的情形可能出现，需要给出相

应的解决方案 .
（5） 信息泄露或窥探将难以避免 .
此外，还特别强调了机制与策略分离这一年代久

远且起源不明的设计思想在未来互联网体系结构设计

中的重要意义 . 设计的机制不应过分了依赖具体策略，

而应允许使用系统的人调整机制以满足特定需求 .
基于前期研究中所得理解与认识，Clark研究团队

尝试重构互联网体系结构，最重要的贡献是提出了“知

识平面”的概念［20］，是对平面化的协议分层模型的立体

拓展，主要功能是收集网络状态的观测和配置信息构

造网络行为模型，进行分析推理后生成响应，为网络中

基本工作单元提供决策支持 . 有“知识平面”的辅助，网

络可以适应状态或需求的变化，依照高级指令的定义

进行组装，自动发现问题，分析和报告故障原因，并尝

试自动修复 . 研究还特别指出，要使“知识平面”正真发

挥作用，需依赖 AI 或认知系统工具的支持 . 2018 年，

Clark将自己和团队多年研究互联网体系结构的体会与

所得整理成了专著Designing an Internet［21］.
Clean Slate 100×100 项目最重要的学术贡献之一

则是提出了具有 4D 平面的网络体系结构［22］，奉行“推

倒重来”的设计思想得到了一个全新设计，主张网络体

系结构应该具有 4D 平面 . 其中决策平面（decision 
plane）负责所有与网络控制相关的决策，包括可达性、

负载均衡、安全与访问控制和接口配置等；传播平面

（dissemination plane）为网络节点设备连接到决策单元

提供鲁棒可靠的消息交互机制；发现平面（discovery 
plane）则负责发现网络中的物理实体，并为它们产生

逻辑标识；数据平面（data plane）则依据决策平面输出

的状态操作独立分组 . 4D网络体系结构的决策平面逻

辑上可见全网视角的拓扑结构和实时流量 . 借助发现

平面收集测量数据，可实现系统级的全局优化目标 .
决策平面可直接控制数据平面中的操作，无需对控制

平面建模，将大部分控制状态和逻辑从设备中抽取出

来方便实现简单协议，也利于采用强大的决策算法来

实现复杂目标 .
GENI 的目标是搭建虚拟的分布式网络实验环境

来探索颠覆性网络技术，应对互联网日渐骨化僵硬的

发展趋势 . 基于切片化和深度可编程能力等核心概念，

GENI 为“推倒重来”的网络互连技术、协议设计与评

价、分布式网内业务开发、社交网络、内容管理与分发

以及网络安全等相关方向的研究拓展了实验研究空间

和平台［23］. OpenFlow 是 GENI 资助斯坦福大学的 Clean 
Slate项目研究中对网络体系结构变革产生深远影响的

概念 . 项目研究目标是“重塑互联网”，旨在改变日渐骨

化的互联网体系结构，更新或修正不合时宜的设计，促

进互联网进一步发展 . OpenFlow 概念源自原型系统

Ethane［24］，它将以流为基本操作单元的以太交换机和

集中控制器集成耦合在一起，允许网络管理员定义全

网范围内的细粒度管理规则，然后直接部署实施 . Eth⁃
ane在斯坦福校园网上管理三佰多台主机，正常运行了

近四个月 . 在其研发和部署经验的启发下，项目负责人

Nick McKeown和多位网络领域有影响力学者一起抽象

凝练，提出了OpenFlow概念 . 在《ACM计算机通信评论

杂志》上联合署名发表了立场性论文“OpenFlow：En⁃
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abling Innovation in Campus Networks”［25］. OpenFlow 之

于网络体系结构研究的最大贡献是它将传统网络设备

数据平面和控制平面进行了解耦分离，通过集中式控

制器以标准化接口对网络设备进行管理和配置，为网

络资源动态管理与配置提供了更大空间，方便促进网

络革新与新应用开发 . 略有不解的是，不知出于何种考

虑，论文标题将这种革新限制在了校园网范畴 . Open⁃
Flow主张的集中式控制模式是对传统互联网体系结构

倡导和坚持的分布式控制的一次突破性尝试 . 作为对

OpenFlow概念内涵中数据与控制平面分离以及集中式

控制等理念的继承与发展，一时间涌现出了不同的控

制器平台，程序员们在控制器上尝试开发了很多应用，

包括动态访问控制、服务器负载均衡、网络虚拟化、能

耗有效的网络管理策略、虚拟机无缝迁移和用户移动

管理等［26］.
随后，软件定义网络（Software  Defined  Network，

SDN）概念出现 . Google 的广域网流量管理系统［27］和
Nicira的网络虚拟化平台［28］取得商业成功，并都宣称采

用了 SDN技术 . 之后大型信息技术公司，如云运营商、

电信运营商、设备制造商和金融服务公司共同发起成

立了一个对 SDN 发展影响深远的组织，即开放网络基

金会（Open Networking Foundation，ONF）. SDN 是 GENI
项目孕育出的革新互联网体系结构的重要成果，它继

承了 OpenFlow 解耦分离控制和数据平面的基本思想，

同时整合了控制平面的功能，使同一软件程序可以控

制多个数据平面的工作单元，赋予网络设备更丰富、更

有力的可编程性 . Raghavan 等意识到网络基础设施和

体系结构的紧耦合导致任何体系结构的改变都需要设

备厂商和运营厂商付出可观研发和部署成本，阻碍了

体系结构演进，为此他们继承 SDN的基本思想，将体系

结构从网络基础设施中解耦出来，提出了软件定义互

联网体系结构的设想（Software Defined Internet Archi⁃
tecture，SDIA）［29］. 采用多协议标记交换技术区分核心

与边缘网络，在边缘引入控制器，利用边缘路由器的软

件转发能力，使新的多样的网络体系结构得以方便部

署 . 此外，SDIA 将使体系结构与网络业务之间鲜明的

边界模糊化，利于新业务的开发和部署［29］.
未来互联网体系结构（FIA）研究计划资助的 5个项

目多采用“推倒重来”的技术路线，从不同侧面探索未

来互联网体系结构的设计 .
“移动优先”项目［30］干净清晰地将移动终端的名字

或标识从网络地址或位置中分离出来，以此增强对移

动性的支持；通过引入充分可扩展的分布式全局名字

服务系统实现了标识和地址绑定，并进一步提供内生

验证方式增强了安全性，同时也方便了移动业务开发 .
项目组成员总结经验时认为，研究中最具洞察力的认

识是引入逻辑上集中式的全局命名系统，这对增强移

动性和安全性的具有非凡价值 .
“命名数据网络”项目［31］的基本思路源自 2006 年

Van Jacobson 提出的“以内容为中心”的网络（Content-
Centric Networking，CCN），主要研究如何从以主机为中

心的网络体系结构向以数据为中心的网络体系结构转

变 . NDN 通过命名数据而不是位置将数据本身视为网

络中的第一类实体，主张保护数据本身，而不是像传统

互联网那样保护数据容器 . 由此将对数据的信任从对

主机的信任中分离出来，同时也提供了诸如面向内容

的缓存等优化通信效率的机制 . NDN 面临的主要技术

挑战在于可扩展路由、快速转发、可信模型和安全、内

容与隐私保护等方面 .
“可表达互联网体系结构”项目［32］对传统互联网

“细腰”模型中的网络层赋予了可演化能力，支持高层

或底层技术的演进，定了一些可普遍使用的类标识支

持具有内生安全的可表达、可演化和可信任的操作，方

便升级或更新网络基础功能，以及开展新体系结构设

计 . 为解决体系结构演化过程中增量部署的问题，XIA
在网络层借助翻译技术解决了分组路径上可能遇到异

构体系结构的问题 .
“星云”项目［33］侧重研究支持云计算的未来互联网

体系结构，建议采用高可靠路由器和支持可扩展控制

平面实施定制策略的多路径来为云计算环境提供弹性

网络服务 .
“选择网络”项目［34］探索在体系结构中引入“经济

平面”来方便运营商为客户提供新业务 . 建立经济与网

络业务间不同时间尺度的关联，方便用户在业务的替

代方案中进行理性选择，利于网络业务提供商之间形

成良性竞争，促进良好生态的建立和技术进步 .
2. 3　观点与认识

总结已有相关研究，不难获得一些有关网络体系

结构研究的宏观认识与体会，不管是正面的经验，还是

负面的教训，都将对未来互联网研究产生积极作用 .
2. 3. 1　网络体系结构的相对稳定与持续演变

网络体系结构，特别是其狭义定义中作为设计指

导原则的核心理念，在互联网取得巨大成功的背景下

通常是被普遍推崇和推广的 .“边缘论”和分布式控制

就是两个被普遍接收和遵循的设计准则 . 回顾历史，主

动网络［35］符合“推倒重来”的理念，嵌入分组中的移动

代码为用户在网络中提供了计算能力，使网络节点从

比特流的“搬运工”变成了有处理能力的计算引擎，使

网络应用软件的开发摆脱了现有体系结构下固有模式

的制约，加速了新业务、新应用的开发和部署［36］. 但当

时却受到了很大质疑，人们认为主动网络赋予网络的

可编程能力违背了“边缘论”的核心思想，坚持主张与
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应用相关的功能应该提升到最接近应用层的位置实

现，位于较低层的功能实现是冗余甚至可能是无价值

的，最多有利于性能的增强 . 虽然也有学者肯定主动网

络的探索，认为可编程能力能使网络恰如其分地实现

客户所需要的业务，从根本上与“边缘论”的思想相一

致 . 考虑安全等综合因素，主动网络方向的探索最终没

有得以坚持 . 但主动网络倡导的网络可编程能力被随

后出现的 OpenFlow 和 SDN 所吸收采纳，在不同层面采

用不同方式进行了实践 . 换言之，虽然主动网络、Open⁃
Flow和 SDN都在一定程度上挑战了“边缘论”的设计理

念，但互联网体系结构在发展过程中对它们却表现出

了不同的接受程度 . 这也意味着狭义网络体系结构定

义中的设计思想或准则并非一成不变，而是在相对稳

定的前提上不断调整以适应技术和应用发展需要的 .
互联网发展过程出现了越来越多的功能性 Middlebox，
网内计算（In-Networking Computing，INC）等概念在数据

中心网络等特定场景下的出现和兴起也从不同侧面揭

示互联网体系结构发展过程中的内在规律 . 早期互联

网的设计者从实践中摸索总结出的分布式控制模式，

被后来的设计者们在很长一段时间内不加质疑地沿

袭，几乎成为网络控制与管理协议的经典实现范式 . 但

多协议标记交换等技术引入集中控制器，并被工程实

践证实可行，后来的 OpenFlow 和 SDN 也广泛采用了集

中控制模式 . Clark在 NewArch 项目总结报告将分布式

控制归纳为网络体系结构设计思想中 7条第二性原理

之一也不再具有坚实可靠的事实依据 . 互联网体系结

构和其设计指导思想与原则，在较大时间尺度上在保

持相对稳定的前提下不断演化发展既是客观事实，也

是需要遵从的内在规律 .
2. 3. 2　“革命式”或“演进式”发展路线

在互联网体系结构如何适应发展需要进行创新这

一基本问题上有两种不完全相同的认识和观点 . 一种

观点坚持“推倒重来”的全新设计思路，主张采用不受

当前互联网设计思想的禁锢，采取崭新的技术路线，提

出适合未来互联网发展需要的全新体系结构，从性能、

安全、可信、鲁棒和可靠等多个层面使未来互联网得以

完善或升级，甚至是革新 . 另一种观点则认为网络体系

结构的研究需要理解和认识当前互联网的行为，确认存

在或即将出现的问题与挑战，在一定的约束或限制下寻

求可能的解决方案 . 其中的约束主要来自两个方面：

（1） 后向兼容性 . 新的解决方案需要与传统互联

网体系结构保持互操作，并支持无缝平滑过渡 .
（2） 可增量部署性 . 新技术即便不能全局部署，但

早期实施者应获得可见的利益 .
前一种观点是互联网及其体系结构的研究允许采

用激进的“革命式”技术路线；后一种观点则相对保守，

在认同需要发展变化的基础上，支持“演进式”改良路

线 . 支持“革命式”发展路线的理由是互联网虽然取得

了巨大成功，但网络技术本身依旧年轻而没有发展成

熟，不应受当前互联网设计的禁锢或约束［37］. Clean 
Slate研究计划是支持“革命式”发展路线的 . 底层逻辑

是试图通过研究范式的变革来解决面临的危机 . 支持

“演进式”改良路线的理由主要出于价值和成本的考虑 .
任何新的技术要是不能直接或间接提供当前技术所无

法提供的有足够价值的新业务，同时还要付出可观的迁

移成本，则通常难以被最终采纳和部署［37］. 回顾网络研

究历史，崭新的技术最终没有得以应用的例证不乏其

数，缺乏后向兼容性和不支持增量部署而导致附加成本

抵消可能带来的价值是被放弃的主要原因之一 .
还有一种观点则认为：科学理论需要革命性创新，

而工程技术则应该渐进式演进 . 互联网是一个人造的

复杂巨系统，虽然有关它的研究中可能包含着理论的

要素和成分，但更多是需要解决的技术问题 . 放弃当前

已具备相当规模的互联网基础设施，采用革命性技术

方案进行重建，即便不考虑经济成本因素，仅就任务的

艰巨性而言也是难以估量的 .
值得注意的是，无论持那种观点，网络研究共同体

在创新网体系结构设计，促进互联网发展这一基本点

应该取得了近乎一致的共识［38］. 总结已有研究实践的

经验和教训，“演进式”技术路线应该得到了更多认同 .
虽然OpenFlow和 SDN是在Clean Slate研究项目资助下

取得的成果，但分析其技术要素的特征，能得到普遍接

受并在工程实践中部署实施，具备后向兼容和可增量

部署是不可或缺的属性，也就是说它们在一定程度上

暗合了“演进式”技术路线的内在发展规律 .
3　最近的研究进展

互联网体系结构研究经历一个时期的密集性探索

实践后，进入争论、反思和再认识阶段，后经历了短暂

沉寂，于 2015年前后再一次得到各国政府、学术界和工

业界等多方面的关注和重视 .
3. 1　未来互联网研究计划

欧盟地平线 2020计划资助未来互联网研究，旨在

促进网络和计算基础设施的技术创新，解决关键技术

问题，加速互联网发展 . 该计划在信息通信技术专题 5
（Information and Communications Technology 5，ICT5）中

规划了“智能网络和新型互联网体系结构”研究计划，

主要从可演进互联网（Evolutionary Internet）和前瞻性互

联网（Visionary/Clean Slate Internet）两大方面持续资助

互联网相关研究 . 2020 年欧盟又启动了下一代互联

网［39］（Next-Generation Internet，NGI）计划，愿景是 2030
年建立更加民主、有弹性、可持续、可信和包容的互联
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网，塑造欧洲数字化未来 .
美国新近对网络研究和基础平台建设资助主要集

中在研发和建设能源科学网络（ESnet）［40］. ESnet 是一

个用于科学发现和研究的高性能网络基础平台，能源部

出资，伯克利劳伦斯国家实验负责建设和管理 . 2017—
2022年执行了 ESnet第 6期的研发和建设任务 . ESnet6
在网络体结构探索和新技术研发上做出了很多创新的

努力与实践 . 2021年NSF资助了一个新的网络体系结构

研究项目，探索在ESnet平台上如何实现可扩充互联网

（extensible Internet），更好地服务科学研究 . 思科公司的

研究人员则提出了“可预测互联网”的研究动议［41］.
2021年，中国在重点研发计划了启动了“多模态网

络与通信”专项，开展全维可定义的多模态智慧网络体

系的相关研究，重点解决现有网络体系结构僵化、难以

适应多样业务的不同需求、应对未知威胁的脆弱性等

基础问题，通过网络体系结构的全维度可定义和各功

能子层的多模态支持，完善网络功能、性能、效能、安全

等属性，最终实现灵活支持新型网络技术的多模态智

慧网络愿景［42］.
3. 2　研究进展

欧盟地平线 2020计划资助的“智能网络和新型互

联网体系结构”研究项目开始于网络体系结构“革命

式”或“演进式”技术路线的争论期，对两条技术路线的

相关研究都给予了一定支持，如延时容忍网络、敏感业

务网络、信息为中心网络和对象与人的网络等课题倾

向于激进革新，而网络管理与控制、软件定义网络、网

络虚拟化、绿色互联网、内容分发和网络编码等方向则

侧重演进 .
下一代互联网（Next Generation Internet，NGI）的

使命是重新构想和设计下一代互联网，反映人类的基

本价值观，塑造欧洲数字化未来［43］. 技术目标是研究

如何扩展或重构协议栈分层模型来实现下一代互联

网 . 2020 年发布了项目工作报告，纲领性阐述了基本

设计理念和构想，认同协议分层模型在传统互联网设

计中发挥的不可替代的作用，同时也指出单纯的技术

视角无法满足未来互联网在社会和人文方面的诉求 .
构建更加民主、有弹性、可持续、可信和包容的下一代

互联网需同时考虑社会和技术两方面的因素 . 基于此

考虑，重构了传统的协议栈分层模型，为下一代互联

网定义出了新参考模型 . 虽然沿用了开放系统互连模

型的 7层基本结构，但各层的功能被重新定义，引入了

一些新的功能层，省略或合并了一些已有的功能层 .
新的分层模型自顶向下依次是“社会影响层”“信息

层”“应用层”“技术和软件开发层”“数据和传输层”

“标准、协议和互联网管理层”和“物理基础设施和硬

件层”. 依照新参考模型设计的下一代互联网除提供

传统互联网的基本功能外，还将采用跨层协同工作

的方式支持互联网向“民主”“有弹性”“可持续”“可

信”和“包容”等属性的方向演进 .
能源科学网络（ESnet6） ［40］提出了“空心”的概念性

体系结构，强调网络核心与边缘的功能分离 . 负责传输

的核心网络需支持带宽的持续扩展，利用软件定义网

络的可编程能力实现按需分配带宽，以及网络状态和

性能监测 . 同时，流量工程技术对故障和不均衡负载等

异常状态保持有弹性的适应能力 . 承载业务的边缘网

络也需具备可编程能力，同时网络功能虚拟化和业务

链，方便设备的管理与控制、新业务开发，业务的动态

实例化以及根据业务需求动态分配和调整资源，保障

业务 QoS 需求 . ESnet6 在自动化业务编排、测量、运维

和管理等方面也进行了探索和尝试［44］，提供数据缓存、

流量遥测、流量前缀监测、过滤和重定向、DDoS探测和

防御、L2/3 虚拟私有网络等特色网络服务 . ESnet6 于

2020年 10月正式上线运行，成为服务科研研究的先进

网络的实验床，骨干链路带宽达到 1 Tbps. 分层体系架

构和端到端可编程网络技术为在网络基础设施上跨管

理域构建自动化平台按需定制业务提供了技术条件，

同时也能实施高精度的状态与性能遥测，安全性也得

以显著增强［45］.
可预测互联网［41］的基本设计思想是通过统计或机

器学习的方法建立数据驱动的模型来较为准确地预测

网络短期或中长期的运行状态或动态行为，进而有条件

积极主动地采取针对性措施，避免可能的失效或差错给

网络性能和用户体验带来负面影响 . 网络体系结构如何

支持不同资源粒度和不同时间尺度的状态观测，训练能

进行准确预测的模型是该项研究需要解决关键问题，也

是实现自愈网络或自动化运维网络的基础 .
学术界在互联体系结构的探索也有新的进展 . 斯

坦福大学的研究者提出自编程网络（Self-Programing 
Network，SPN），可以看成是对 SDN概念的深化与拓展，

主张为网络提供感知、学习、推理和控制的基本能力来

实现网络系统自治，并以数据中心网络为背景提出了

一种以网卡为中心的 SPN 原型系统 . 为运营商提供更

加开放的编程接口，打破骨化的体系结构对新业务开

发和部署的制约也被认为是一种演进网络体系结构

的途径［46］. 加州大学伯克利分校网络与系统研究小组

提出了一种支持互联网体系结构长期演进的技术框

架 Trotsky，使互联网体系结构支持可扩充性（extensi⁃
bility），方便对现有互联网体系结构进行后向兼容性

改造，支持新网络体系结构的增量部署，由此互联网

的功能不再唯一由“细腰”模型定义，而是由共存的多

个体系结构的实例联合定义 . 该体系结构的可扩充性

将从根本上改变互联网的基本属性，为创新和发展提
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供了更大空间［47］. Trotsky 支持多个网络体系结构实例

共存，主要设计思想是将域互连解构成不同性质的任

务 . 域内保持传统的三层（L3）互连，而在域的边界节点

上部署增强节点，在三层上引入子层（L3.5）实现域间

互连 .
基于 Trotsky的提供的可扩充性能力，Balakrishram

等又进一步提出可扩充互联网（Extensible Internet，EI）
的研究动议［48］. 主要思想是支持新功能与服务的动态

可扩充应该是互联网体系结构的一种基本属性 . 同时，

体系结构的演进应保证向后兼容，使新功能组件能与

已有的功能模块协调运行和和谐共生 . 与早期研究可

扩展互联网（Scalable Internet，SI）的动机不同，EI 强调

互联网如何支持更多新功能和新业务，而 SI则侧重研

究如何接入异构网络和设备，提升互联网的规模 . EI
研究动议一方面来自 Trotsky 提供的技术支持，同时也

受到内容分发网络（Content Delivery Network，CDN）和

数据中心网络（Data Center Network，DCN）研究实践中

所获经验与认识的启发 . CDN 中在接近用户的节点上

实施网内缓存和离线处理很大程度上优化了应用性

能 . DCN 中开发新技术并演进网络体系结构的尝试得

到了规模化商业应用的验证 . 这些成功的努力都没有

受到传统互联网骨化细腰模型的制约和限制 . 文献

［48］仅阐述了 EI的研究动议，初步给出了顶层概念设

计，未来还需要深入的具体研究工作来丰富和完善 .
国内有关多模态网络的研究刚刚展开 . 邬江兴院

士总结了现阶段互联网发展面临的主要挑战，并对新

型网络的技术特征进行了思考，认为“开放基因”“功能

基因”“效能基因”和“鲁棒基因”是应以内生方式为新

型网络发展提供持续演进动力［49］.
4　若干思考与认识

4. 1　网络体系结构的设计假设

互联网作为一种典型的人造复杂系统，设计有特

定的历史背景，自然会默认不少前提条件，暗含一定假

设 . 设计之初，一致利益共同体对主机形态的端系统可

信假设有一定的合理性 . 进入商业应用后因缺少内生

安全机制产生危机也是必然 . 体系结构结构研究需要

在不同发展阶段对设计的前提条件和假设进行反复

且仔细审视 . 互联网体系结构中的“尽力而为”传输模

型虽因难以支持实时性业务而被不断质疑，或许是因

为有“带宽过量预约”［50］和“码率自适应”［51］等解决方

案缓解矛盾冲突，质疑声也逐渐平息 . 未来工业互联

网应用传输高可靠性和确定性的苛刻需求能否再一

次找到补救性解决方案，目前来看依旧是未知的 . 是

否需要放弃体系结构中已有的前提和假设，扩展业务

传输模型是一个值得研究问题 . 此外，在主机作为端

系统主要形态的背景下设计的协议栈能否适应包括

虚拟机、容器、智能电话和嵌入式设备等异构端系统

构成的复杂环境，也是未来互联网体系结构研究需要

关注的问题之一 .
4. 2　网络体系结构的设计目标

网络体系结构研究的目标难以定义得足够清晰，

实际研究工作需多采取实用主义方法论，尽可能避免

陷入“大而不当，小而无用”的窘境 . 解决互联网发展过

程中面临的基础性问题、严峻性技术挑战和适应新应

用和新计算范式的需求是网络体系结构研究需要考虑

的首要原则 . 云计算推动了数据中心网络体系结构的

演进 . 边缘计算［52］已初步显现出流行普及的趋势，未来

互联网体系结构如何适应这一新计算范式是一值得重

视的开放课题 . AR/VR 和元宇宙等是具有潜力的互联

网新应用，体系结构如何演化更好地适配这些富有技

术挑战的新应用也是一个需要深入思考的问题 . 物联

网和工业互联网最终融入互联网基础设施平台是可以

预见的未来 . 如何演进体系结构，提供基础服务以增强

传输的可靠性和确定性，是一体化融合网络需要考虑

的问题 . 开展互联网体系结构研究需要考虑商业实践

的实际情况，遴选有挑战且有潜力的特色应用展示创

新演进的价值和力量，否则容易陷入泛泛的纯学术讨

论或空谈 .
4. 3　网络体系结构的演进方式

网络体系结构的演进式技术路线得到较为普遍的

认同 . 演进本身也有两种不同方式 . 一种是系统以大

体恒定的速度保持缓慢变化，可称之为渐进演进 . 另一

种则是较长时间保持相对稳定，却在短时间内发生剧

烈变化 . 生物学中将这种演变称为间断平衡［53］. 就已

有的事实观察，采用间断平衡模型描述互联网体系

结构的演进更为贴切 . 此外，演进意味着需要考虑历

史积累，因此保持后向兼容性是可演进的互联网体

系结构在技术层面无法摆脱的约束 . 还有，工程领域

通常设计的目标是性能优化，可演进网络体系结构

的设计不应该以此为首要目标，而应以支持演化本

身为第一要义 . 不能只强调短期性能优化而影响体

系结构的长期演化 . 演进体系结构的根本目的是疏

解外界环境或条件变化带来的困境，满足新应用需

求 . 环境或条件保持不变，且完全可知的前提下，优

化有可预期的成效 . 但如果环境变化或条件未知，探

求预设优化目标的努力很可能得不偿失，甚至是产生

方向性错误 .
4. 4　网络体系结构分层模型的扩展

回顾互联网体系结构的研究历史，有不少经验和

启发值得未来研究重视 . 网络体系结构的协议分层模

型是复杂系统设计中奉行“分而治之”理念的结果，形
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式上呈现为系统的模块化设计 . 每个模块负责一定功

能，实现特定目标，是整个系统中相对独立或自治的一

部分 . 不同的模块连接或耦合在一起可以实现更为复

杂的功能，这一点是模块化设计利于系统实现可演进

性的优势 . 与之相对应的一体化设计方法在试图为增

加部分新功能而改变整个系统时可能涉及更多内部的

调整或更新而阻碍整个系统的演化进程 . 总结网络体

系结构的成功研究案例，有一个共性特征值得注意，即

其输出成果都会在一定形式表现为对分层模型的完善

或拓展 . 譬如，引入功能性平面或子层、分离解耦不同

功能的平面和立体性扩展等 . 抽象应用需求，定义相应

的功能子层或引入必要的平面是网络体系结构研究实

践中值得借鉴的方法 . 结合“知识平面”［20］基本思想，引

入 AI技术，演进网络体系结构实现网络自动化管理是

一个值得期待的研究方向 .
4. 5　网络体系结构中的控制模式

自互联网诞生以来，分布式控制一直被奉为圭臬 .
单点失效是集中式控制的固有硬伤，分布式控制对孤

立的组件功能失效有较强的容错能力，同时也利于系

统规模可扩展性的实现 . 这两点都是互联网早期设计

相当注重的技术目标，青睐分布式控制模式也是自然

选择 . 随着 MPLS 和 SDN 等新技术在局部引入集中式

控制获得成功，互联网体系结构设计不再强调单一控

制模式已是事实，未来集成集中式和分布式优点的集

散（decentralized）控制模式是否有更大发挥空间是一个

值得探讨和思考的基础问题 .
4. 6　网络体系结构受微观技术创新的影响

网络体系结构的研究通常采用“自上而下”设计方

法，微观层面的技术创新需要自洽宏观层面体系结构

的设计思想，但微观技术对宏观体系结构的反作用力

也不容被忽视 .
分段路由［54］作为一种源路由技术，因其在支持

扩展业务时无需对网络节点进行繁琐复杂的配置，

有良好的扩展性而得到了普遍关注 . 在数据平面通用

编程模型的支持下，读取嵌在分组头中的指令序列，

进行相应的分组处理和转发，实现特定网络功能 . 段

路由技术与 IPv6 和 MPLS 的结合，以及渐进部署和实

施将如何影响网络体系结构演化，是值得关注的

问题 .
OpenFlow 是作为一种独立的技术创新而出现的，

最终却导致了控制平面与数据平面分离的设计原则，

对体系结构的研究产生了深刻影响 . SDN 则增强了分

离出来的控制平面的可编程能力，加速了数据中心网

络和广域网演进发展的进程 . P4［55］为数据平面赋予的

可编程能力方便了创新应用的开发与部署，能在真实

运营的网络环境中尝试和测试新的网络应用［56］，但其

对网络体系结构的影响有待进一步观察、发现和

挖掘 .
Linux 内核的快速数据通路（eXpress Data Path，

XDP）框架［57］给端系统赋予的可编程能力为协议栈加

速和虚拟化网络性能优化提供了机会，如何影响主机

网络设计及其体系结构演进同样是一个值得关注的问

题 . 联合网络节点和端系统上的深度可编程能力给网

络管理与控制带来更大空间［58］.
新的网络遥测技术［59］支持细粒度的实时网络状态

监测，基于状态信息的动态管理利于改善网络性能、可

用性、安全和效率 . 如何在体系结构层面提供遥测能

力，挖掘 4D 中“发现平面”的潜力［22］，并加以利用优化

网络管理，有待深入研究 .
5　展望

互联网无疑是人类历史上发明的最具影响力的人

造复杂巨系统，深远而深刻地改变了和正在改变着人

类文明和生活 . 迄今为止，这一基础设施上已经接入了

近三佰亿台设备，为全球超五十多亿的用户服务，平均

每天生成和传输着约十几艾字节的比特流量［60］，其带

宽超摩尔定律的发展趋势没有放缓迹象，触角依旧在

不断地延伸扩展，孕育出层出不穷的新应用改变着我

们的生活 . 渐进演进正在骨化的互联网体系结构，适应

新计算模式和新应用发展需要是被普遍认同的基本观

点 . 前瞻性地评估未来互联网的发展趋势，预测主流计

算模式和主导性应用，分析归纳相应的技术目标和设

计约束，重新审视现存设计中不切实际或不合理的假

设与前提，采取“自顶向下”和“自下而上”相结合的方

式，以需求为牵引，在微观技术创新的驱动下，归纳和

抽象互联网演进过程中需要拓展的基础功能要素，采

用可行的方案扩展和更新协议分层模型，将拓展的基

础功能固化到设计参考模型中，保持后向兼容性的条

件下实现可增量部署，从体结构层面循序渐进地提升

互联网支持新应用和新需求的能力，是一项复杂且具

挑战性的研究任务，需要学术界、工业界和标准化组织

等多方的紧密合作，共同探索符合客观规律的互联网

体系结构演进蓝图，攻克核心关键技术，促进未来互联

网的蓬勃发展 .
致谢 感谢在华为三丫坡技术论坛上领域专家对本文的提

纲和主要观点给予的建设性评价和意见 . 同时，也感谢华为

南京研究所的多位技术专家们认真阅读了论文初稿，并提供

了宝贵的意见和建议 .
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